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Le attivita cui e tenuto chi gestisce le segnalazioni

Chi gestisce le segnalazioni é tenuto al rispetto di indicazioni che il legislatore ha posto per
assicurare sia una efficiente e tempestiva gestione della segnalazione che la tutela delle persone
segnalanti.

Chi gestisce le segnalazioni:

o rilascia alla persona segnalante un avviso di ricevimento della segnalazione entro sette giorni
dalla data di ricezione;

o mantiene le interlocuzioni con la persona segnalante;

o da un corretto seguito alle segnalazioni ricevute;

o fornisce un riscontro alla persona segnalante.

In particolare, un corretto seguito implica, in primo luogo, nel rispetto di tempistiche ragionevoli e
della riservatezza dei dati, una valutazione sulla sussistenza dei requisiti essenziali della
segnalazione per valutarne 'ammissibilita e poter quindi accordare al segnalante le tutele
previste. Per la valutazione dei suddetti requisiti, il soggetto che gestisce le segnalazioni puo far
riferimento agli stessi criteri utilizzati dall’Autorita, come elencati al § 1, Parte Seconda, delle
presenti Linee Guida.

Ad esempio:

o manifesta infondatezza per I'assenza di elementi di fatto idonei a giustificare accertamenti;
o0 accertato contenuto generico della segnalazione di illecito tale da non consentire la
comprensione dei fatti ovvero segnalazione di illeciti corredata da documentazione non
appropriata o inconferente.

Una volta valutata I'ammissibilita della segnalazione, come di whistleblowing, il gestore delle
segnalazioni avvia l'istruttoria interna sui fatti o sulle condotte segnalate per valutare la
sussistenza degli stessi.

All’esito dell’istruttoria, il gestore fornisce un riscontro alla persona segnalante.

Si precisa che, in conformita all’art. 2, co. 1, lett. 0), del d.lgs. 24 /2023, per “riscontro” si intende la
comunicazione alla persona segnalante delle informazioni relative al seguito che viene dato o che
si intende dare alla segnalazione; ai sensi del medesimo articolo, co. 1, lett. n), per “seguito” si
intende I'azione intrapresa dal soggetto cui e affidata la gestione della segnalazione per valutare la
sussistenza dei fatti, I’esito delle indagini e le eventuali misure adottate.

Cio premesso, occorre evidenziare che, per poter dare corretto “seguito” alla segnalazione, e
opportuno anzitutto, come gia detto, vagliarne 'ammissibilita. Ad avviso dell’Autorita, spetta poi a
chi gestisce la segnalazione compiere una prima imparziale delibazione sulla sussistenza di
quanto rappresentato nella segnalazione.

Per lo svolgimento dell’istruttoria, il soggetto cui e affidata la gestione puo avviare un dialogo con
il whistleblower, chiedendo allo stesso chiarimenti, documenti e informazioni ulteriori, sempre
tramite il canale a cio dedicato nelle piattaforme informatiche o anche di persona. Ove necessario,
puo anche acquisire atti e documenti da altri uffici dell’amministrazione, avvalersi del loro
supporto, coinvolgere terze persone tramite audizioni e altre richieste, avendo sempre cura che
non sia compromessa la tutela della riservatezza del segnalante e del segnalato.

Qualora, a seguito dell’attivita svolta, vengano ravvisati elementi di manifesta infondatezza della
segnalazione, ne sara disposta 'archiviazione con adeguata motivazione. Laddove, invece, si
ravvisi il fumus di fondatezza della segnalazione & opportuno rivolgersi immediatamente agli organi
preposti interni o enti/istituzioni esterne, ognuno secondo le proprie competenze.
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Non spetta al soggetto preposto alla gestione della segnalazione accertare le responsabilita
individuali qualunque natura esse abbiano, né svolgere controlli di legittimita o di merito su atti e
provvedimenti adottati dall’ente/amministrazione oggetto di segnalazione, a pena di sconfinare
nelle competenze dei soggetti a cid preposti all'interno di ogni ente o amministrazione ovvero
della magistratura.
Con riferimento al “riscontro” da effettuare entro il termine di tre mesi, si evidenzia che lo stesso
puo consistere nella comunicazione dell’archiviazione, nell’avvio di un’inchiesta interna ed
eventualmente nelle relative risultanze, nei provvedimenti adottati per affrontare la questione
sollevata, nel rinvio a un’autorita competente per ulteriori indagini.
Tuttavia, occorre precisare che il medesimo riscontro, da rendersi nel termine di tre mesi, puo
anche essere meramente interlocutorio, giacché possono essere comunicate le informazioni
relative a tutte le attivita sopra descritte che si intende intraprendere e lo stato di avanzamento
dell'istruttoria. In tale ultimo caso, terminata l'istruttoria, gli esiti dovranno comunque essere

comunicati alla persona segnalante
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Le qualifiche dei soggetti che trattano i dati personali

Titolari del trattamento
- Soggetti pubblici e privati che istituiscono il
canale interno
- ANAC per il canale esterno
- Altre autorita competenti a cui sono
trasmesse le segnalazioni

Contitolari del trattamento
- Enti pubblici e privati che condividono il
canale interno (art. 4, co. 4, d.lgs. 24/2023)

Responsabili del trattamento
- Soggetti esterni gestori delle segnalazioni
(ove sia stata loro affidata la gestione)
- Fornitori esterni

Persone autorizzate
- Persone espressamente designate dal titolare
o dai contitolari del trattamento che
gestiscono e trattano le segnalazioni



Principi da rispettare per il trattamento dei dati personali
Trattare i dati in modo lecito, corretto e trasparente
Raccogliere i dati al solo fine di gestire e dare seguito alle segnalazioni, divulgazioni pubbliche o
denunce
Garantire che i dati siano adeguati, pertinenti e limitati a quanto necessario per le finalita per le
quali sono trattati
Assicurare che i dati siano esatti e aggiornati
Conservare i dati per il tempo necessario al trattamento della specifica segnalazione. Non oltre
cinque anni a decorrere dalla data della comunicazione dell’esito finale della procedura di
segnalazione
Assicurare il trattamento in maniera da garantire la sicurezza dei dati personal, compresa la
protezione, mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o
illeciti e dalla perdita, distruzione e dal danno accidentali
Rispettare il principio della privacy by design e della privacy by default
Effettuare la valutazione d’impatto sulla protezione dei dati
Rendere ex ante ai possibili interessati un’informativa sul trattamento dei dati personali
mediante la pubblicazione di documenti informativi (ad esempio sul sito web, sulla piattaforma,
oppure informative brevi in occasione dell’'uso di altre modalita scritte o orali)
Assicurare I'aggiornamento del registro delle attivita di trattamento
Garantire il divieto di tracciamento dei canali di segnalazione
Garantire, ove possibile, il tracciamento dell’attivita del personale autorizzato nel rispetto delle
garanzie a tutela del segnalante
principi fondamentali da rispettare per il trattamento dei dati personali sono:
o Trattare i dati in modo lecito, corretto e trasparente nei confronti dei soggetti interessati
(«liceita, correttezza e trasparenza»).

o Raccogliere i dati solo al fine di gestire e dare seguito alle segnalazioni, divulgazioni pubbliche o
denunce effettuate da parte dei soggetti tutelati dal d.Igs. 24/2023 («limitazione della finalita»).

o Garantire che i dati siano adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita
per le quali sono trattati («minimizzazione dei dati»). A tal riguardo, il decreto precisa, infatti,
che i dati personali che manifestamente non sono utili al trattamento di una specifica segnalazione
non sono raccolti o, se raccolti accidentalmente, sono cancellati senza indugio106.

o Assicurare che i dati siano esatti e, se necessario, aggiornati; devono essere adottate tutte le
misure ragionevoli per cancellare o rettificare tempestivamente i dati inesatti relativi alla specifica
segnalazione, divulgazione pubblica o denuncia che viene gestita («esattezza»).

o Conservare i dati in una forma che consenta l'identificazione degli interessati per il tempo
necessario al trattamento della specifica segnalazione e comunque non oltre cinque anni a
decorrere dalla data della comunicazione dell'esito finale della procedura di segnalazione107
(«limitazione della conservazione»). Per ANAC, tale termine decorre dalla chiusura del fascicolo
sulla segnalazione da parte dell’'ufficio UWHIB.

o Effettuare il trattamento in maniera da garantire un'adeguata sicurezza dei dati personali,
compresa la protezione, mediante misure tecniche e organizzative adeguate, da trattamenti non
autorizzati o illeciti e dalla perdita, dalla distruzione o dal danno accidentali («integrita,
disponibilita e riservatezza»). Nel contesto in esame, caratterizzato da elevati rischi per i diritti
e le liberta degli interessati, il ricorso a strumenti di crittografia nell’ambito dei canali interni e del
canale esterno di segnalazione, e di regola da ritenersi una misura adeguata a

dare attuazione, fin dalla progettazione e per impostazione predefinita, al predetto principio di
integrita e riservatezza. Le misure di sicurezza adottate devono, comunque, essere
periodicamente riesaminate e aggiornate.

o Definire un modello di gestione delle segnalazioni in conformita ai principi di protezione dei dati
personalil08. In particolare, tali misure devono fare in modo che non siano resi accessibili, in via
automatica senza il tramite del titolare del trattamento o soggetto autorizzato, dati personali a un
numero indefinito di soggetti109.



o Effettuare, nella fase di progettazione del canale di segnalazione e dunque prima dell’inizio del
trattamento, una valutazione d’impatto sulla protezione dei dati110 al fine di individuare ed
applicare le necessarie misure tecniche per evitare tale rischio111.

o Rendere ex ante ai possibili interessati (ad es. segnalanti, segnalati, persone interessate dalla
segnalazione, facilitatori, ecc.) un’informativa sul trattamento dei dati personalil12 mediante
la pubblicazione di documenti informativi ad esempio tramite sito web, piattaforma, informative
brevi in occasione dell’'utilizzo degli altri canali previsti dal decreto. Nella fase di acquisizione della
segnalazione e della eventuale successiva istruttoria non devono invece essere fornite informative
ad hoc ai vari soggetti interessati diversi dal segnalante. Laddove all’esito dell’istruttoria sulla
segnalazione si avvii un procedimento nei confronti di uno specifico soggetto segnalato, a
quest’ultimo va naturalmente resa un’informativa ad hoc113.

o Assicurare l'aggiornamento del registro delle attivita di trattamento114, integrandolo con le
informazioni connesse a quelle di acquisizione e gestione delle segnalazioni115.

o Garantire il divieto di tracciamento dei canali di segnalazione. Nel caso in cui I'accesso ai
canali interni e al canale esterno di segnalazione avvenga dalla rete dati interna del soggetto
obbligato e sia mediato da dispositivi firewall o proxy, deve essere garantita la non tracciabilita -
sia sulla piattaforma informatica che negli apparati di rete eventualmente coinvolti nella
trasmissione o monitoraggio delle comunicazioni - del segnalante nel momento in cui viene
stabilita la connessione a tali canalil16.

Garantire, ove possibile, il tracciamento dell’attivita del personale autorizzato nel rispetto
delle garanzie a tutela del segnalante, al fine di evitare I'uso improprio di dati relativi alla
segnalazione. Deve essere evitato il tracciamento di qualunque informazione che possa

Le categorie delle segnalazioni:

“Non esiste una lista tassativa di reati o irregolarita che possono costituire l'oggetto del
whistleblowing. Vengono considerate rilevanti le segnalazioni che riguardano anomalie, irregolarita
o reati posti in essere sia nell’interesse che a danno dell’ente. Le segnalazioni possono riguardare
anche violazioni di disposizioni normative nazionali o dell’'Unione Europea che ledono l'interesse
pubblico o l'integrita della Pubblica Amministrazione o dell’ente privato. Le condotte illecite
segnalate devono riguardare situazioni di cui il soggetto sia venuto direttamente a conoscenza in
ragione del rapporto di lavoro e ricomprendono le notizie acquisite in occasione e/o a causa dello
svolgimento delle mansioni lavorative, anche in modo casuale. Non sono invece meritevoli di tutela le
segnalazioni fondate su meri sospetti o voci: cio in quanto é necessario sia tenere conto dell’interesse
dei terzi oggetto delle informazioni riportate nella segnalazione sia evitare che ’ente svolga attivita
ispettive interne poco utili e comunque dispendiose. In questa prospettiva é opportuno che le
segnalazioni siano il piu possibile circostanziate e offrano il maggior numero di elementi al fine di
consentire all’'organo deputato alla gestione delle stesse di effettuare le dovute verifiche. Esulano
dall'oggetto del whistleblowing le doglianze di carattere personale del/della segnalante o inerenti
rivendicazioni/istanze che rientrano nella disciplina del rapporto di lavoro.”

reati contro la salute e la sicurezza sul lavoro;

reati contro la Pubblica Amministrazione;

reati societari;

delitti contro la personalita individuale;

delitti con finalita di terrorismo o eversione dell’ordine democratico;
reati transnazionali (traffico di migranti, riciclaggio);

illeciti ambientali;

reati di criminalita informatica;

manipolazioni del mercato e abuso di informazioni privilegiate.



